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摘 要： 目前典型的 NetFlow 分析系统多为基于私有架构或平台的第三方系统， 面临扩展性较低、 开放性不

足、扩容代价大、分析时延长等问题。 大数据技术的快速发展尤其是内存式计算平台如 Spark 的出现为集中处

理大规模 NetFlow 数据提供了可能，本文提出了基于 Spark 的 NetFlow 分析系统，验证了核心算法（如流量应用

构成统计）在 Spark 平台的性能。 实验表明，基于 Spark 的 NetFlow 分析系统具有很高的性能和很强的扩展能

力，较之 Hadoop MapReduce 有显著的性能提升。
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Abstract： The existing systems usually adopt private distributed architectures， which face scalability， openness， cost

and latency problems. The development of big data technology such as Spark offers new opportunity for large scale

NetFlow processing systems. A new analysis system based on Spark platform was proposed and the effectiveness of

the method was verified. The experimental results show its superior performance.
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1 引言

NetFlow 是由 Cisco（思科）公司在 1996 年开发的内置

于 Cisco IOS 的一种网络协议，目的是收集 IP 流量信息和

监控网络的使用情况 。 NetFlow 被广泛应用于 Cisco 的路

由器和交换机中 ，类似技术也得到 Juniper、华为等公司

生产的路由器的支持 ，是网络规划 、运营和优化的重要

依据 。 从路由器中发送出来的 NetFlow 记录核心属性包

括源地址 、目标地址 、IP 地址类型 、源端口号 、目标端口

号 、报文大小 ，本文中的 NetFlow 泛指能够支持类似功能

的网络协议 。

对于一个骨干网络 ，为了统计流量模式 ，需要在所

有边缘路由器入口开启 NetFlow 采集 ， 导致 NetFlow 系

统每天需要处理数十 TB 甚至上百 TB 的原始记录 ，并

且随着网络规模的不断扩张 ， 系统需要具有接近线性

的扩展能力 。 目前大型网络一般使用第三方流量分析

系统 ， 这类系统多采用私有分布式架构支持大规模处

理 ，通过将采集器和分析器分离实现容量扩展 。 由于价

格昂贵 ， 这类系统在网络持续扩容时面临较大的成本

压力 ，此外 ，开放性也相对较低 ，客户很难实现特定的

分析需求 。

另一方面，伴随着大数据技术的快速发展，新的分布
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式平台为处理大规模 NetFlow 数据提供了契机 ， 尤其是

Spark 技术的出现，大规模数据处理在通用服务器集群上能

够达到准实时的性能。 本文提出了一种基于 Spark 平台的

大规模 NetFlow 处理系统，通过实验表明，该系统具有很强

的扩展能力，性能显著优于 Hadoop MapReduce 计算平台。

2 Spark 技术介绍

Apache Spark 是由 UC Berkeley 开源的类 MapReduce

新一代大数据分析框架， 拥有 Hadoop MapReduce 的所有

优点，与 MapReduce 不同的是，Spark 将计算的中间结果数

据持久地存储在内存中 ，通过减少磁盘 I／O，使后续的数

据运算效率更高 。 Spark 的这种架构设计尤其适合于机

器学习 、交互式数据分析等应用 ，这些应用都需要重复

地利用计算的中间数据。 在 Spark 和 Hadoop 的性能基准

测试对比中 ，运行基于内存的 logistic regression，在迭代

次数相同的情况下，Spark 的性能超出 Hadoop MapReduce

100 倍以上 。

Spark 在设计上参考了 Hadoop MapReduce， 完全和

Hadoop 生态系统相兼容，如 Spark 底层的数据持久化部分

就完全重用了 Hadoop 的文件系统 ，Spark 也可以运行在

Hadoop Yarn 资源管理系统上。 从大数据生态系统的发展

来看，Spark 的出现不是对以 Hadoop 为中心的大数据生态

系统的取代，而是补充，更多的是深耕于 MapReduce 不适

用的应用领域（如机器学习、流式计算 、实时计算 、交互式

数据挖掘等）。 但 Spark 又不局限于 MapReduce 简单的编

程范式，Spark 立足于内存计算， 同时在上层支持图计算、

迭代式计算 、流式计算 、内存 SQL 等多种计算范式 ，因此

相对于 MapReduce 更具有通用性。

为了支持在多次迭代计算过程中重复利用内存数据

集，Spark 在借鉴传统分布式共享内存思想的基础上，提出

了 一 种 新 的 数 据 抽 象 模 型 RDD （resilient distributed

dataset），RDD 是只读 、支持容错 、可分区的内存分布式数

据集，可以一部分或者全部缓存在集群内存中 ，以便在多

次计算过程中重用 。 用户可以显式控制 RDD 的分区 、物

化、缓存策略等 ，同时 RDD 提供了一套丰富的编程接口 ，

供用户操作。 RDD 是 Spark 分布式计算的核心，Spark 的所

有计算模式都必须围绕 RDD 进行。

3 基于 Spark 的 NetFIow 流量分析

NetFlow 作为一种通用的数据报文格式， 是典型的结

构化数据，随着运营商网络的扩容与升级，NetFlow 数据的

生成速率和数据规模都出现了大规模的增长 ，NetFlow 的

数据分析是天然的大数据处理。 典型的 NetFlow 解决方案

是使流量采集系统和流量分析系统相分离，本文只讨论流

量分析系统。

一种大规模的处理方法是使用 MapReduce（以下简称

MR）方案 。 在该方案中 ，当需要对 NetFlow 数据进行多维

度、多次数的统计时，需要编写多个 MR 任务，这些任务被

分别提交到集群上 ，以串行或者并行方式执行 ，任务之

间无法共享内存数据，数据需要反复在内存和磁盘之间转

移，导致 MR 分析任务有性能低、分析时延长、内存占用大

等缺点。

Spark 的出现有效地解决了 MR 执行过程中 ，中间数

据不能缓存在内存中的问题 。 在基于 Spark 的分析系统

中 ，NetFlow 流量数据只需要从磁盘加载到内存一次 ，即

可在该缓存数据上进行多维度 、 多次数的分析和查询 ，

通过减少磁盘 I／O，提高了分析性能 ，降低了分析时延 ，

特别适合于 NetFlow 这种生成速率快 、 数据规模大的应

用场景 。

4 基于Spark的NetFIow流量分析系统架构

基于 Spark 的 NetFlow 数据分析数据流图如图 1 所

示。 NetFlow 以文本记录的形式保存在 HDFS 上，Spark 计

算引擎调用 textFile 方法从 HDFS 上加载 NetFlow 数据到

集群内存中， 并将 NetFlow 数据转换为 HadoopRDD［string］

的形式。 然后即可调用 RDD 上的编程接口如 map、filter、

reduce、join 等，对 NetFlow 数据进行多维度统计分析。由于

RDD 的只读特性 ， 每次对 RDD 的操作都会生成新的

RDD，整个分析流程便形成如图 1 中所示的“管道”。 计算

过程中， 可以根据需要对任意 RDD 通过调用 persist 的方

法将该 RDD 缓存在集群内存中，以便后续基于该 RDD 的

分析效率更高。 对于不再需要的 RDD，调用 unpersist 方法

即可将该 RDD 从集群内存中清除，释放该 RDD 占用的内

存空间 。 分析完成后 ， 对于包含结果数据的 RDD 调用

saveAsTextFile 方法可将结果 RDD 中的数据持久化地存储

到 HDFS 上。

上述 NetFlow 分析任务在 Spark 集群上运行时的图解

如图 2 所示 。 整个分析任务由一个全局的用户 driver 程

序、机器主节点上的 master 和若干集群从节点上的 worker

共同组成。 提交到集群的 driver 程序和 master 进行通信，
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图 2 NetFlow 分析运行图

master 内的 DAGScheduler 根据分析任务的具体情况对

RDD 上的计算过程划分阶段，如图 1 中分成了阶段 1 和阶

段2。划分完阶段后 ，master 内的 taskScheduler 将这些阶段

包装成 task 的形式调度到 worker 上运行 ，worker 在运行

任务时需要和 driver 保持通信 ， 以进行一些数据汇总的

操作 。 在连续的多个分析任务运行过程中 ，RDD 始终保

持在 worker 的内存中 ， 因此分析任务的执行速度很快 、

效率更高 。

5 实验验证

本实验以基于 Hadoop 的应用构成统计为例 ， 对比

Spark 和 MapReduce 在实际运行过程中的性能。 应用构成

统计根据应用的目标端口号对流量数据进行分类，统计不

同类型应用流量的大小和占比情况。 分别使用 MR 的编程

接口和 Spark 的编程接口编写统计分析作业，并将作业代

码打包上传到集群上执行。 集群配置情况见表 1。 在集群

图 1 NetFlow 分析流图

表 1 集群配置

服务器类型 服务器数量 内存 CPU 核数 网卡速率 存储

刀片型 8 台 8×128 GB 8×16 个 1 Gbit／s 8×1 TB
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·简讯·

2014 年 8 月电话用户分省情况

2014 年 8 月份统计数据显示， 全国固定电话用户数

为 25 511.2 万户，其中城市电话用户数为 17 873.5 万户，

农村电话用户数为 7 637.7 万户；全国移动电话用户数为

126 698.5 万户。

全国的电话用户主要分布在东部、中部和西部地区。 东

部地区固定电话用户数为 13 874.7 万户，其中城市电话用户

数为 9 594.5 万户，农村电话用户数为 4 280.2万户；东部地区

移动电话用户数为 62 585.8 万户。 中部地区固定电话用户数

为 6 206.2 万户，其中城市电话用户数为 4 241.7 万户，农村

电话用户数为 1 964.5 万户； 中部地区移动电话用户数为

33 063.0 万户。 西部地区固定电话用户数为 5 430.4 万户，其

中城市电话用户数为 4 037.3 万户 ， 农村电话用户数为

1 393.1 万户；西部地区移动电话用户数为 31 049.0 万户。
（来源：工业和信息化部运行监测协调局）

图 3 Spark 和 MapReduce 性能对比

上同时搭建 Hadoop 2.2 和 Spark 1.0 分布式环境， 选择其

中一台服务器作为 Hadoop 和 Spark 的主节点，其他 7 台服

务器作为从节点。

通过调整输入数据量的规模大小 ， 测试 MR 和 Spark

作业的完成时间，性能对比结果如图 3 所示。 从图 3 中可

以看到，在输入数据规模相同的情况下，Spark 作业的完成

时间比 MR 更少，而且随着数据量的增大，Spark 的性能超

出了 Hadoop 2 倍以上。 通过分析 Spark 和 MR 运行原理 ，

可知 Spark 将 HDFS 上的数据抽象成 RDD， 并在计算过程

中缓存在计算节点的内存中，加快了计算速度。 同时 Spark

由于 RDD 的引入， 每个节点上的计算任务以多线程的方

式执行，相对于 MapReduce 为每个任务启动单独的 Java 虚

拟机，效率更高。 因此可知，在同等条件下 Spark 的计算性

能要明显优于 MapReduce。

6 结束语

本文在研究 Spark 大数据平台基本原理的基础上，结

合 NetFlow 数据规模大、 生成速度快等特征， 提出了使用

Spark 大数据平台对 NetFlow 数据进行统计分析的基本方

法 ， 并 在 具 体 的 实 验 中 对比了 Spark 和 MapReduce 在

NetFlow 数据处理上的性能差异。 验证了 Spark 在 NetFlow

数据分析方面相对 MapReduce，处理速度更快，效率更高。
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